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Introduccion y Antecedentes

La necesidad de obtener estos servicios se fundamenta en disponer de los medios que
proporcionen un recurso tan importante como es en la época actual la Informacién, siendo
primordial conseguir una permanente actividad de los equipos encargados de alojar los datos.

Esta necesidad de servicios consiste en la realizacibn de mantenimientos preactivos y
reactivos en el conjunto de equipos que son motivo de este documento, de forma que la
operacioén de los sistemas informaticos de la Administracion de Justicia sea continua en todo
momento.

1. Objeto

El objeto del presente documento es describir los requisitos y condiciones técnicas por los que
se regira la contrataciéon de servicios de mantenimiento para los equipos de almacenamiento y
servidores HP instalados en las Audiencias Provinciales de la Administracion de Justicia de la
Comunidad Autdnoma del Pais Vasco, cuyo detalle y ubicacion se refleja en el anexo 1.

La prestacion objeto del contrato abarca la realizacion de la totalidad de los trabajos necesarios
para proveer a la Administracion de Justicia del Pais Vasco de un contrato de mantenimiento
acorde a los requerimientos de disponibilidad y rendimiento de los sistemas que albergan la
Administracion de Justicia del Pais Vasco.

Para ello, el oferente debera incluir en su propuesta una solucién de soporte especifica para
cada nivel de criticidad (ver apartado “3.1"), valorandose todas aquellas mejoras que el
oferente proponga con el objetivo de optimizar el servicio.

2. Inventario de los equipos y productos informéticos a mantener y Plazo de ejecucion

En el Anexo | se describen las Configuraciones de los mismos. Posteriormente, y una vez
realizada la adjudicacion del Expediente, si los adjudicatarios requieren informaciones sobre los
elementos que componen los mismos, la Administraciéon les proporcionara aquellos datos que
considere oportuno.

El inventario se actualizard cada vez que se produzca alguna variacién, pudiendo ser esta
modificacién en los sentidos siguientes:

e Decremento de las unidades inventariadas, por cualquier causa que la Administracion
considere oportuno

e Incremento de las unidades inventariadas, por la finalizacién de la extension de
garantia incluida en la adquisicién del elemento.

Cualquier variacion del niumero de unidades del inventario se reflejard a través de una
resolucion expresa.

3. Condiciones de la prestacion del servicio

La empresa adjudicataria llevara a cabo los siguientes servicios, durante el periodo de vigencia
del contrato, para cada uno de los equipos y productos inventariados cubiertos por el contrato,
segun y como se especifica a continuacion:

3.1 Nivel de soporte reactivo

Se detallan a continuacién las especificaciones minimas para los distintos requerimientos
de nivel de servicio reactivo que el oferente debera incluir en su propuesta.
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En el anexo 1 se indica para cada equipo el nivel de criticidad asociado.

Soporte
Sw Fuera
Horario de | Horario de de
Cobertura | Cobertura | "Horario | Tiempo de | Tiempo de | Tiempo de
para para de Respuesta | Respuesta | Reparacion
Nivel de | Incidencias | Indicencias | Cobertura | Incidencias | Incidencias | Incidencias
Criticidad Hw Sw Estandar” Hw Sw Hw
1 24x7 24X7 Sl No aplica 2 Horas 6 Horas
Horario
Cobertura Mismo Dia
2 24x7 Estandar NO Laborable 2 Horas No aplica
Horario
Cobertura Mismo Dia
3 13x5 Estandar NO Laborable 2 Horas No aplica

Ademas de estas especificaciones basicas, el oferente debera contemplar en su propuesta
las siguientes prestaciones de soporte:

3.1.2.

3.1.3.

3.1.1. Deteccion y gestién automatica de incidencias de soporte

El adjudicatario proveera de la infraestructura necesaria para permitir la deteccion
y gestién automatica de las incidencias que se produzcan en cualquier franja
horaria los 365 dias de afio cubriendo al menos los equipos de nivel 1 de criticidad.

Sistema de control de incidencias

El oferente incluird un procedimiento de informacion para el control de la calidad del
servicio de mantenimiento, que proporcione la informacion periddica sobre las
incidencias ocurridas. Este informe sera utilizado como sistema de control del
cumplimiento de los niveles de servicio sujetos a penalizaciones (Ver punto
“Control econdmico y facturacién” en el documento para afadir a condiciones
administrativas ).

La solicitud de intervencién que se origine en la Administracion de Justicia del Pais
Vasco se cursara aportando al servicio técnico de mantenimiento los datos que
éste estime oportunos, para lo cual el oferente incluird en la oferta un modelo de
peticion de asistencia técnica en el que figuren los datos que permitan conocer el
origen del aviso, las caracteristicas del equipo o sistema (tipologia, marca, modelo
y nimero de serie), su ubicacion, el problema existente, la fecha y hora de solicitud
de la asistencia. El servicio técnico complementara la solicitud con datos sobre el
diagnéstico, la solucion aportada, la fecha y hora de resolucion, y la informacion de
control que precise.

El oferente informara de las incidencias habidas y tiempos de soluciéon al menos
una vez cada trimestre.

El registro de incidencias y sus datos son confidenciales. Ninguna de las partes
divulgara su contenido a terceros sin la aprobacién escrita de la otra parte.

Inventario actualizado
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Sera responsabilidad de la empresa adjudicataria mantener un inventario
actualizado de los equipos objeto de la contratacion.

3.1.4. Gestion de los equipos informéaticos
El oferente aceptard el alta y baja de los mantenimientos unitarios seguin se
vayan produciendo renovaciones tecnoldgicas de los equipos que son objeto del
pliego. La variacion de los equipos contratado no supondra modificacién del
servicio objeto de este contrato, sino la aplicacién de dicho servicio a los nuevos
elementos por los que se reemplazan los antiguos.

3.1.5. Disponibilidad de repuestos

El oferente garantizard, bajo su responsabilidad, la previsién y disponibilidad de
cualquier clase de repuesto necesario para el mantenimiento de los equipos
amparados por el contrato. No obstante, si resultase imposible, dificil o
excesivamente oneroso su obtencion, podra plantear soluciones alternativas,
como la sustitucion temporal o permanente de los equipos averiados por otros de
iguales o superiores prestaciones. En el caso de sustitucion temporal, el
adjudicatario devolvera el equipo original una vez reparado. En el supuesto de
sustitucion permanente, el nuevo equipo quedara en propiedad de la
Administracion de Justicia del Pais Vasco. La sustitucién supondra la instalacion
en el nuevo equipo de todo el software de base, de aplicacion y datos existentes
en el equipo sustituido. Asi mismo, todas las operaciones de traslado e instalacion
de los equipos afectados correran por cuenta del oferente.

3.1.6. Suministro de actualizaciones del software
El oferente garantizara el suministro de las actualizaciones de software HP
adquirido por la Administracion de Justicia del Pais Vasco sin coste adicional y en
un plazo maximo de tres meses a partir de su liberacién por el fabricante. El
adjudicatario tendra la obligacion de anunciar las actualizaciones a medida que
sean liberadas durante la vigencia del contrato.

Las actualizaciones de la documentacion de software se entregaran en formato
electrénico (soporte magnético y/o 6ptico)

3.1.7. Asistencias técnicas
El oferente debera incluir en su propuesta una bolsa de horas de al menos 10
jornadas, para la realizacién de posibles servicios técnicos en las siguientes
areas:

Sistema operativo (HP-UX)

Software de gestién de Backup (HP DataProtector)

Configuracion y gestién del entorno HP Blade,

Servicios relativos al sistema de almacenamiento (HP EVA), la

conectividad de la SAN (HP Switches) y las librerias de cintas.

Software Open View

O 0O0O0

o

3.1.8. Servicios de Formacion
Se valorara que el licitador pueda ofrecer formacién oficial HP in-situ o en
instalaciones cercanas.

3.2 Servicios proactivos

a. Soporte predictivo
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Con el fin de prevenir periodos de inactividad no planificados, la empresa adjudicataria
proporcionara una aplicacion software que permita la deteccion de al menos un 70% vy la
solucién preactiva de anomalias hardware antes que deriven en una caida del sistema.

b.

Personalizacién del soporte hardware

Para la realizacién de los servicios proactivos de mantenimiento preventivo, la Administracién
de Justicia del Pais Vasco tendra asignado un ingeniero de soporte especializado en los
productos indicados en el Anexo |. Se deberan desarrollar los siguientes aspectos:

Plan de soporte, el cual recogera los procedimientos de notificaciéon de averias,
medios de cualificacion, elaboraciéon de informes

Revisiones Técnicas, las cuales versaran sobre temas destinados a mantener la
disponibilidad del entorno. Por ejemplo, revisién de configuraciones, analisis de
rendimiento, asistencia a la instalacion de un nuevo equipo, procedimientos de
operacion y cualquier tema acordado localmente entre la Administracién de Justicia
del Pais Vasco y el adjudicatario.

Actualizaciones de firmware y aplicaciones de Service Notes del fabricante.
Mantenimiento preventivo de equipos segun la descripcion del producto.
Revision y mantenimiento del acceso remoto a los equipos.

Actualizacién de las versiones de diagnésticos

Para todo ello, se ofertaran un minimo de 6 jornadas/afio.

Revision y planificacion de soporte

Son reuniones en las que el Proveedor del servicio se reunira conjuntamente con los
responsables de la Administracion de Justicia del Pais Vasco y repasaran:

» El plan de soporte relativo al almacenamiento.

» El estado y los cambios del entorno técnico relacionados con el soporte
contratado.

» Se discuten aspectos técnicos y operacionales asi como el estado de los
proyectos en marcha.

Se solicitan 2 revisiones semestrales al afio.

Mantenimiento Preventivo de Hardware almacenamiento.

Se realizaran los siguientes servicios de caracter preventivo:
» Revision de firmware.
» Mantenimiento preventivo de equipos segun la descripcién del producto.
» Revision y mantenimiento del acceso remoto a los equipos.

Se solicitan 2 revisiones semestrales al afio.

Servicios Técnicos almacenamiento

Para ayudar a mantener la disponibilidad que se desea para el entorno, mediante la
mejora de la infraestructura o de los procesos, se pide al proveedor una asesoria
técnica. La duracion de este servicios técnico sera de 5 jornadas laborables.

Se solicita 1 servicio técnico al afio. (1/afio)

Revision de firmware y software de las cabinas
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Se revisara el firmware y software del almacenamiento objeto del presente concurso.

Se solicitan 2 revisiones de firmware y software al afio y la implantaciéon de una
actualizacion al afio

e Revision de rendimiento de los sistemas de almacenamiento

El Servicio de Informética de la Administracion de Justicia del Pais Vasco necesita
saber el rendimiento del sistema de almacenamiento para planteamientos de mejora
futuros.

Por ello, se solicita una revisiéon de rendimiento al afio
e Revisiéon de redundancia de acceso a los datos

Se planificara una revision de redundancia de acceso a los datos del sistema de
almacenamiento de la Administracién de Justicia del Pais Vasco. Se presentarda un
informe con la situacion actual y las recomendaciones de mejora del entorno.

Se solicita una revision de redundancia de acceso a los datos al afo
e Documentaciéon de almacenamiento

Se solicitard documentacion de las cabinas de discos. Se reflejardn los dispositivos
fisicos y ldgicos, asi como su asignacion a los diferentes servidores. Se reflejaran los
cambios del entorno.

Adicionalmente, se valorara la instalacion de herramientas que redunden en una mayor
disponibilidad de los sistemas, la asignacién de ingeniero de soporte especialista en
almacenamiento y otras mejoras propuestas por el adjudicatario.

4. PRESTACIONES PARTICULARES PARA LOS SISTEMAS CON MAXIMA CRITICIDAD

Ademas de las prestaciones generales descritas en el punto anterior, para los sistemas
de méaxima criticidad (nivel 1) el oferente debera establecer servicios especificos para la
gestion adecuada y mejora continua del entorno. Estos servicios deberan establecer
objetivos medibles y adecuados a los requerimientos del servicio a prestar objeto del
presente expediente.

4.1. Servicios de apoyo ala gestién de la capacidad
= Proveera asesoramiento técnico para la mejora continua del rendimiento de los
servidores y sistema de almacenamiento.

4.2. Servicios de apoyo ala gestion de la disponibilidad
» Proveera asesoramiento técnico para la mejora continua de la disponibilidad de los
servidores y sistema de almacenamiento.

4.3. Servicios de apoyo ala gestién de la continuidad de servicio
= Establecera procesos que permitan fijar compromiso de recuperacién en caso de
desastre.

4.4, Servicios de apoyo ala gestién de la seguridad
* Notificacion de alertas personalizadas para las distintas plataformas del entorno de
la Administracion de Justicia del Pais Vasco segun el nivel de criticidad.

4.5. Servicios de apoyo a la gestién de la configuracion
= El servicio ofertado debera incluir al menos un andlisis semestral de los elementos
de la configuracién para evaluar la conveniencia de efectuar actualizaciones de
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parches de sistema operativo y productos instalados, asi como actualizaciones de
drivers, firmware , microcodigos o mejoras publicadas por el fabricante, que el
equipo técnico designado por el adjudicatario con la aprobacion de la
Administracién de Justicia del Pais Vasco, considere conveniente aplicar al entorno
de méaxima criticidad objeto de este pliego.

4.6. Servicios de apoyo ala gestién del cambio
= Colaboracién en los procesos de gestion de cambios que sean requeridos para
llevar a cabo las implementaciones de actualizaciones en el entorno critico
ofreciendo al menos 10 jornadas para gestion de cambios.
= Asi mismo, el equipo de soporte deberd estar disponible para asesorar a la
Administracion de Justicia del Pais Vasco en cualquier aspecto relativo a la
evolucién tecnoldgica de la plataforma.

5. EQUIPO DE TRABAJO

Para la realizacién de estos servicios el adjudicatario asignara un equipo de soporte
con experiencia demostrada en el mantenimiento de entornos similares. Este equipo de
soporte deberd incluir los siguientes perfiles:

Supervisor técnico:
0 Responsable de la calidad del soporte e interlocutor principal
para el seguimiento del servicio.
Especialista HP-UX
0 Responsable de las tareas proactivas relativas al entorno HP-
UX, asesor técnico para la Administracién de Justicia del Pais
Vasco las cuestiones técnicas relativas al sistema operativo
HP-UX y principal interlocutor para intervenciones relativas al
sistema operativo.

Especialista en redes SAN con cabinas EVA y Software de replicacion
0 Responsable de las tareas proactivas relativas a la SAN y el
Almacenamiento, asesor técnico de la Administracion de
Justicia del Pais Vasco para la cuestiones técnicas relativas al
almacenamiento y principal interlocutor para intervenciones
relativas al entorno de HP almacenamiento.

Especialista en servidores PA-RISC e Itanium
0 Responsable de las tareas proactivas relativas a la plataforma
de los servidores PA-RISC e Itanium, asesor técnico de la
Administracién de Justicia del Pais Vasco para la cuestiones
técnicas relativas a la configuracion HW de los servidores de
estas arquitecturas e interlocutor para intervenciones relativas
al entorno.

Consultor en Seguridad
0 Responsable de los servicios relativos a la gestion de la
seguridad.

Consultor en OVO

0 Responsable de los servicios relativos a la
gestién/configuracion de la herramienta HP-OVO
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Los miembros del equipo de soporte designado por el adjudicatario deberan acreditar que
cumplen los siguientes requerimientos:

e Ser empleado fijo de la compafiia adjudicataria con una antigliedad minima
de 2 afos en el desempefio de funciones de soporte.

Disponer de Certificacion ITIL al menos el supervisor técnico.
Demostrar formacién especifica en las areas indicadas previamente.
Se valorara certificaciones especificas en la plataforma.

Se valorara las certificaciones especificas de seguridad.
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4. Medios utilizados en la prestacion del Servicio

a. Medios Materiales

Descripcién de logistica de repuestos y procesos de reaprovisionamiento por parte de la
empresa adjudicataria.

b. Medios Humanos.

Descripcién del equipo humano de los que la empresa adjudicataria dispone para la realizacion
del servicio.

5. Relacién de los principales servicios o trabajos realizados

Referencias, en territorio nacional, de contrataciones de Servicios Informaticos efectuadas por
la empresa adjudicataria en los tres dltimos afios.

6. Organizacion territorial y Delegaciones de la Empresa

El oferente relacionara detalladamente las ubicaciones geograficas de sus centros de soporte,
almacenes y laboratorios (propios o colaboradores), experiencia en el mercado espafiol en
Servicios Informaticos y organizacion de soporte de la empresa en Espafia.

7. Seguridad y Confidencialidad de la informacién

El adjudicatario se comprometera a cumplir con lo dispuesto en la Ley Organica 15/1999, de 13
de diciembre, que regula la Proteccion de Datos de Caracter Personal, asi como la normativa
sobre medidas de seguridad de los ficheros automatizados que contienen datos personales,
aprobada mediante RD 994/1999, de 11 de junio, todo ello para asegurar la confidencialidad e
integridad de los datos manejados y de la documentacion facilitada para la prestacion del
servicio.

Solamente en casos excepcionales se repararan equipos fuera de sus dependencias
habituales y en estos casos, se procedera a la extraccion de los soportes removibles y/o al
borrado l6gico de la informacion, siempre en presencia del responsable informatico del territorio
afectado.
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ANEXO 1 Relacién de equipos

sistemas de almacenamiento objeto de contratacion.

Relacion de servidores

elementos de conectividad

MARCA MODELO N_SERIE UBICACION = HORARIO NIVEL DE
DE CRITICIDAD
SERVICIO
HP rp7420 (bd01y DEH4625B89 | Vitoria- 24 x7
servap01) Gasteiz 2
HP rp7420 (bdint y DEH4625B88 | Vitoria- 24 x7
saint9 Gasteiz 2
HP HP server rp5400 USS41203F5 | Vitoria- 24 x7
Solution Gasteiz 2
("Maestro")
HP HP server rp5400 DEH4201258 | Vitoria- 13 x5
Solution Gasteiz 3
("Estitxu™)
HP rp4440 (sistemas) | DEH4625E6R | Vitoria- 24 x7
Gasteiz 2
HP HP 9000 L1000 USS3951077 | Vitoria- 13x5
server Solution Gasteiz 3
("Pruden™)
HP HP server rp5470 DEH4403SEA | Vitoria- 13x5
Solution Gasteiz 3
("Prudenext")
HP HP server rp5470 DEH4403SEC | Vitoria- 13x5
Solution Gasteiz 1
(saext)
HP HP 9000 L1000 USS39510HA | Vitoria- 13x5
server Solution Gasteiz 3
(sevapex)
HP HP Server DE50800121 | Vitoria- 13x5
RP3400 Solution Gasteiz 3
(servapll)
HP HP server rp4400 | DEH4444130P | Vitoria- 13 x5
Solution Gasteiz 3
(bdlab01)
HP HP 9000 L3000 USS39510BY | Vitoria- 13x5
server Solution Gasteiz 3
(bdlab02)
HP rx6600 (sasos) DEH48355W2 | Vitoria- 24 x7 3
Gasteiz
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HP HP server rp2400 USC4048FHA | Vitoria- 13x5
Solution Gasteiz
("Olarizu™)
HP SureStore Disk SG35170261 | Vitoria- 13x5
System 2100 Gasteiz
(Unidad de
Backup)
HP rx6600 DEH4840656 | Vitoria- 13x5
Gasteiz
HP rx6600 DEH4840657 | Vitoria- 13x5
Gasteiz
HP rx2660 DEH48407RJ | Vitoria- 13x5
HP rx2660 DEH48407RF | Vitoria- 13x5
Gasteiz
HP rx2660 DEH48407RH | Vitoria- 13x5
Gasteiz
HP rx2660 DEH48407RE | Vitoria- 13x5
Gasteiz
HP rx2660 DEH48407RC | Vitoria- 13x5
Gasteiz
HP rx2660 DEH48407RD | Vitoria- 13x5
Gasteiz
HP rx6600 DEH48355W?2 | Vitoria- 13x5
Gasteiz
HP HP 9000 L2000 USS40509H7 | Bilbao 13x5
server Solution
("Abando")
HP HP server rp7410 DEH444278E | Bilbao 24 x7
Solution
("Servap40/BD40")
HP HP 9000 L1000 USS39510C4 | Barakaldo 13x5
server Solution
(abando2)
HP HP server rp5450 DEH420021Y | Donostia- 13x5
Solution ("Atotxa") San
Sebastian
HP HP server rp7410 DEH440351R | Donostia- 13x5
Solution San
("Servap20-SS") Sebastian
HP HP server rp7420 DEH44517R6 | Donostia- 24 x7
Solution ("BD20") San
Sebastian
Relacion de almacenamiento
VIARCA MODELO N_SERIE DISCO UBICA- HORARIO | SWITCHES | NIVEL DE
(GB) CION DE CRITICIDA
SERVICIO D
HP EVA 5000 | GB844022R | 14 x 72 GB | Bilbao 24x7 SAN 2
2C2D-C \ SWITCHES
2/8
HP EVA 3000 | GB8045177 8 x 72 GB | Donostia 24x7 SAN 2
2C2D-C N SWITCHES
2/8
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HP EVA 4000 | DEH06261R | 16 x 72 GB | Vitoria 247 SAN
2C2D-C K SWITCHES

2/8

HP EVA 8000 | GB80642T1 | 2x 146 GB | Vitoria 247 SAN
B +8x72GB SWITCHES

2/8

Relacion de software
SOFTWARE

Sistema Operativo HP-UX, Mirror Disk, ServiceGuard, Extended Service Guard for RAC, OnlineJFS y
Process Resource Manager

Software HP OpenView: Vantage Point Manager y Smart Plug In de Oracle, Remedy, Data Protector

para HP-UX, Windows y GlancePlus

Software de almacenamiento; OpenView Storage Area Manager, Storage Mgmt. Appliance, Secure

Path
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ANEXO Il

Documentacidn a aportar y criterios de adjudicacion

DOCUMENTACION DE LA OFERTA

Las ofertas presentadas contendran como minimo la siguiente documentacion:

- Resumen ejecutivo

- Prestacion del servicio

- Gestion del servicio

- Descripcion detallada de los servicios de soporte incluidos en la solucién
- Alcance de la propuesta

- Herramientas y tecnologias de soporte a disposicion de la solucion

- Mejoras ofertadas

CONTROL ECONOMICO Y FACTURACION

Durante la ejecucion de los trabajos se comprobara la adecuacion de los servicios prestados.

En reuniones de caracter trimestral se evaluaran todas aquellas circunstancias habidas en el servicio,
en el periodo anterior, que hubieran originado incumplimiento de los tiempos de reparacion (para los
equipos con nivel de criticidad 1).

En caso de incumplimiento de alguno de los niveles de servicio acordados, se reducira del canon
mensual del equipo en cuestién o canon de mantenimiento, un porcentaje que guarde con dicho
canon la misma proporcién que el exceso de tiempo que represente sobre la suma anual de dicho
exceso y el tiempo garantizado.

El abono del importe que resulte de la aplicacion de dicha penalizacién sera realizado por el
adjudicatario, mediante reduccion en la siguiente cuota mensual de mantenimiento.

Para la aplicacion de la penalizacion, las partes deberan reflejar este hecho en el acta correspondiente
de la dltima reunion de seguimiento a la finalizacion del afio en curso.

Donostia — San Sebastian, n° 1 — Tef. 945 01 91 17 — Fax 945 01 91 51 — 01010 Vitoria-Gasteiz 13



